






























































Приложение Д

Образец задания для проведения демонстрационного экзамена 
профильного уровня (КОД 10.02.04-1-2025)

Модуль № 1: 

Эксплуатация информационно – телекоммуникационных систем и сетей 

Текст задания:  

С помощью технологии виртуальных машин для выполнения задания 

смоделирована корпоративная сеть организации на 2 филиалах (Главный 

офис — виртуальные машины, Офис филиал — виртуальные машины). 

При выполнении заданий необходимо при помощи текстового редактора, 

сформировать отчет, в котором представить скриншоты ключевых настроек.  

В ходе выполнения данного задания нужно установить основное ПО на 

рабочие станции будущей защищенной сети, задать пароли. 

Задача 1.1 Произвести настройки сетевого окружения. 

Для правильной работы сети надо создать или убедиться в наличии сетей: 

Host only или внутренняя сеть адаптер для сети центрального офиса, 

Host only или внутренняя сеть адаптер для сети филиала, 

Host only или внутренняя сеть адаптер для сети межсетевого 

взаимодействия, 

Host only адаптер, NAT или Bridge для виртуального «Интернета». 

IP адреса защищенных сетей: 

Центральный офис «Сеть 1 ЦО»:192.10.10.0/27 

Офис филиал «Сеть 1 Филиал»:110.110.10.64/28 

Офис сеть 2 «Сеть 2 Офис»: 172.16.128.128/25 

«Интернет» для всех координаторов:200.100.100.0/24 

Адреса выбираются самостоятельно из указанного диапазона. 

Необходимые приложения: отсутствуют. 
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Модуль № 2: 

Защита информации в информационно – телекоммуникационных 

системах и сетях с использованием программно-аппаратных, в том 

числе криптографических средств защиты 

Текст задания:  

Задача 2.1. Развертывание ПК Administrator в качестве центра сертификации 

Установить и настроить рабочее место администратора (на базе виртуальной 

машины Net1-Admin (ЦО)): Центр управления сетью (серверное и клиентское 

приложение ЦУС), Удостоверяющий и ключевой центр (УКЦ). 

Задача 2.2. Установка ПО VPN Client на рабочее место администратора и для 

организации сети филиала 

На виртуальной машине Net1-Admin (ЦО) установить ПО Client 

(Пользовательская или серверная ОС), рабочее место администратора; 

На виртуальной машине Net2-Client (филиал) установить ПО Client, рабочее 

место пользователя. 

Необходимые приложения: отсутствуют. 

Модуль № 1: 

Эксплуатация информационно – телекоммуникационных систем и сетей 

Текст задания:  

Задача 1.2. Инициализация VPN Coordinator  

На виртуальной машине Net1-Coord (ЦО) инициализировать Coordinator HW-

VA, на виртуальной машине Net2-Coord (Филиал) инициализировать 

Coordinator HW-VA. 

Необходимые приложения: отсутствуют. 



Модуль № 2: 

Защита информации в информационно – телекоммуникационных 

системах и сетях с использованием программно-аппаратных, в том 

числе криптографических средств защиты 

Текст задания:  

Задача 2.3. Развертывание защищенной сети  

Необходимо использовать рабочее место администратора (созданное ранее) 

для создания структуры защищенной сети, развернуть с помощью технологии 

виртуальных машин сеть предприятия и настроить необходимые АРМ в 

соответствии с заданными ролями.  

Рисунок 1 Схема защищенной сети 

В итоге выполнения задания должны быть развернуты и настроены 

следующие сетевые узлы защищенной сети (см. таблицу 1). 



Таблица 1 - Узлы защищенной сети 

Вирт. 

машина 

Название 

сетевого узла 
ПО ОС сетевого узла 

Имя 

пользователя 

сетевого узла 

Net1-

Admin 

(ЦО) 

Администратор 

сети 

 Administrator (БД, 

ЦУС сервер и 

клиент, УКЦ), 

Client  

Пользовательская 

или серверная ОС 
 AdmN 

Net1-Coord 

(ЦО) 

Координатор 

офиса 
 Coordinator HW-VA CoordO 

Net2-Coord 

(филиал) 

Координатор 

филиала 
 Coordinator HW-VA CoordB 

Net2-Client 

(филиал) 

Пользователь 

филиала 
 Client 

Пользовательская 

или серверная ОС 
UserB 

Задача 2.4. Создание структуры защищенной сети 

Необходимо создать в ЦУС структуру защищенной сети в соответствии с 

заданной схемой, представленной на рисунке 1. Создать пользователей узлов 

и их связи в соответствии со схемой, представленной в таблице 2.  

Таблица 2 - Схема связей пользователей 

Пользователь CoordO  AdmN CoordB UserB 

CoordO × * * 

AdmN * × * 

CoordB * × * 

UserB * * × 

 Провести инициализацию УКЦ, поменять тип паролей для пользователей 

(«собственный»). Сформировать дистрибутивы ключей для всех сетевых 

узлов. Разнести дистрибутивы ключей по АРМ, провести первичную 

инициализацию узлов защищенной сети, проверить доступность узлов 

защищенной сети и сделать скриншоты работоспособности узлов.  



Задача 2.5. Отправить письмо по Деловой почте пользователю UserB с узла 

Администратора сети, отправить текстовое сообщение пользователю AdmN от 

пользователя UserB. 

В отчете необходимо зафиксировать: скриншоты текстового сообщения и 

деловой почты на отправителе и получателе, скриншоты журнала IP-пакетов 

на координаторах, подтверждающие прохождение письма через 

координаторов. 

 Необходимые приложения: отсутствуют. 

Модуль № 2: 

Защита информации в информационно – телекоммуникационных 

системах и сетях с использованием программно-аппаратных, в том числе 

криптографических средств защиты  

Текст задания:  

Задача 2.6. Реализовать межсетевое взаимодействие защищённых сетей (со 

связями «все со всеми»), развернув на виртуальной машине Net3-Admin 

рабочее место Администратора партнёрской сети. Схема межсетевого 

взаимодействия представлена на рисунке 2.  

Создать структуру второй сети: рабочее место администратора на 

виртуальной машине Net3-Admin, координатор (Net3-Coord-HW-VA). 

Установить и настроить необходимое ПО. Настроить межсетевое 

взаимодействие, с использованием ассиметричных межсетевых ключей, 

между двумя защищёнными сетями, сделать скриншоты всех этапов 

установки межсетевого взаимодействия.  



Рисунок 2 - Схема межсетевого взаимодействия 

Проверить взаимодействие узлов, отправив сообщение деловой почты с узла 

Администратор сети (Net1-Admin) на Admin (Net3-Admin).  

Необходимые приложения: отсутствуют. 

Модуль № 2: 

Защита информации в информационно – телекоммуникационных 

системах и сетях с использованием программно-аппаратных, в том числе 

криптографических средств защиты  

Текст задания: 

Задача 2.7. Произвести компрометацию ключей и восстановление сетевого 

взаимодействия средствами УКЦ/ЦУС: скомпрометировать ключи 

пользователя User на узле Пользователь филиала, произвести смену ключей 

пользователя и сетевых узлов, отправить обновления и произвести процедуру 

смены ключа пользователя на узле Пользователь филиала, проверить работу 

защищенной сети после обновления отправив сообщение от пользователя 

User 



администратору. В отчете необходимо зафиксировать процесс настройки 

скриншотами. 

Задача 2.8. Настройка правил в сети.  

Произвести конфигурацию сетевых фильтров: настроив удаленное 

подключение по протоколу RDP от Net2-Client к Net1-Open, разрешив SSH-

доступ к Net1-Coord от узла Net1-Open. При необходимости на виртуальные 

машины можно самостоятельно установить любой SSH-клиент.  

Необходимые приложения: отсутствуют. 

Модуль № 1: 

Эксплуатация информационно – телекоммуникационных систем и сетей 

Текст задания:  

Задача 1.3. Туннелирование в рамках межсетевого взаимодействия 

Подключить незащищенную машину в сети 3 (Net3-Open). Для второй 

открытой машины использовать Net1-Open узел в сети 1. Настроить 

туннелирование таким образом, чтобы взаимодействие между открытыми 

узлами из разных сетей осуществлялось по шифрованному каналу. Проверить 

доступность незащищённых машин друг другу с помощью ICMP (ping), а 

также любым другим протоколом, например smb (общая сетевая папка) или 

другим удобным (кроме ICMP); проанализировать журналы IP-пакетов на 

координаторах. 

В отчет поместить скриншоты выполнения данной задачи и проверки 

работоспособности механизма туннелирования.  

Необходимые приложения: отсутствуют. 


	Программа ГИА_БТС_2024-2025
	КОД 10.02.04-1-2025_Задание Том 1



